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Abstract 

Given the rapid advancement of digital technologies and the expansion of threats arising 
from cybercrimes, there is an urgent need for providing comprehensive and up-to-date legal 
frameworks within the Iranian legal system, particularly to protect the land registration 
systems against such threats. These registration systems, as critical infrastructures and the 
official reference for property information, are always at risk from complex threats such as 
unauthorized access, document forgery, and targeted cyberattacks, which could jeopardize 
individuals' property rights and the credibility of notarial deeds. Regulations such as the 
Computer Crimes Law and despite the existence of the National Data and Information 
Management Law, are not equipped to counter modern and complex threats, nor do they 
align with international standards. Therefore, the formulation of comprehensive and up-to-
date legal frameworks capable of safeguarding sensitive information and protecting digital 
property rights is an undeniable necessity. These frameworks should address emerging cyber 
threats, technological developments, and the need for alignment with international 
standards, with the establishment of independent and appropriate judicial and executive 

bodies to oversee and implement these laws. 
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2.  

برای در نظام حقوقی ایران  های حقوقی جامع تدوین چارچوب سنجی ضرورت
 کشور  های ثبت اسناد و املاک سامانهحفاظت از امنیت  
  ها علیه آنسایبری  ایهتهدیددر قبال 

  *پیمان نمامیان

 چکیده

سوایبری،  های ناشی از جورایوو گسترش تهدید یهای دیجیتال باتوجه به پیشرف  سریع فناوری
ویژه برای حفاظو   در نظام حقوقی ایران به روزآمدهای حقوقی جامع و  ضرورت تدوین چارچوب

های ثبو   شوود. سوامانه احسواس می دهاییتهدیو قبال چنینهای ثب  اسناد و املا، در  از سامانه
های حیاتی و مرجع رسمی اطلاعات مالکیو  و اسوناد، هموواره  عنوان زیرساخ  اسناد و املا، به

ای نظیر دسترسی غیرمجاز، جعل اسوناد و حمولات سوایبری هدفمنود  در معرض تهدیدات پیچیده
مقرراتی همچون می را به خقر اندازد. تواند حقوق مالکی  افراد و اعتبار اسناد رس قرار دارند که می

توان مقابلوه بوا ، «یها و اطلاعات مل داده  یریقانون مد»رغو وجود  و البته بهای  قانون جرایو رایانه
المللوی را نیوز ندارنود.  راستایی لازم بوا اسوتانداردهای بین و پیچیده را ندارند و هوهای نوین تهدید

که قادر به محافظ  از اطلاعات حسواس و  روزآمدجامع و های حقوقی  بنابراین، تدوین چارچوب
هوا بایود  . ایون چارچوبتی انکارناپوذیر اسو حفاظ  از حقوق مالکی  دیجیتال باشوند، ضورور

المللوی را  راسوتایی بوا اسوتانداردهای بین سایبری، تحولات فنواوری و نیواز بوه هو های نوینتهدید
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مستقل و متناس  برای نظوارت و اجورای ایون قووانین  و نهادهای قضائی و اجرائی مدنظر قرار داده
 .ایجاد شود

ها، امنی   های ثب  اسناد و املا،، حفاظ  از داده تهدیدات سایبری، سامانه :واژگان کلیدی
 .سایبری، حقوق مالکی  دیجیتال
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 مقدمه

ر د یو اساسو یاتیوح یها رسواخ یعنوان ز بوه 1ثب  اسناد و املا، یها ، سامانهحاضر حالدر
  یوهوا از اهم و اعتبوار آن  یو امن شوند یشناخته م ازجمله ایران کشورها یو اقتصاد ینظام حقوق

  یریو مود یثبو  اسوناد رسوم  یها کوه مسوئول سوامانه نیوبرخووردار اسو . ا ای قابل ملاحظوه
و   یودر حفوظ حقووق مالک هوا اساسوی آنو نقوش   یحساس لیبه دل د،را برعهده دارن ها  یمالک

قورار  یبریسوا هایدیوتهد ژهیو بوه ،یجود هایدیوهموواره در معورض تهد ،یوابط اقتصوادر ویتنظ
  یودر حفظ حقوق مالک یاتیها نقش ح سامانه نیادر ضمن،  .(۱۸۱-۱۷۹: ۱3۹۹)ریاحی، دارند
ثبو   یبورا یو قوانون یعنوان مرجوع رسوم هوا بوه . آنکننود یمو فوایمعاملات در جامعوه ا ویو تنظ
از صح  و اعتبار  نانیاطم خ،یطر نیعمل کرده و از ا یملک یو قراردادها یاسناد رسم ها،  یمالک

و  ینظوو حقووق گذار هیثب  اسناد و املا، پا یها مانهسا جه،ی. درنتآورند یاطلاعات را فراهو م نیا
و   یموجو  شوفاف ،یتیاز اختلافات موالک پیشگیریدر جامعه هستند و با نقش خود در  یاقتصاد

معواملات،  ویتنظ ندایها در فر سامانه نیا ،علاوه به. شوند یم یو اجتماع یصادوضوح در روابط اقت
شووند و از  یشده، وارد معواملات ملکو به اطلاعات ثب  عتمادکه با ا دهند یامکان را م نیبه افراد ا

  ،یوترت نی. بود(3۴۵-3۴۷: ۱۴۰۲، ثوانی محسنیو  فدائی)برخوردار گردند یحقوق یها  یحما
                                                           

 کپارچوهیدرگواه »، «سوازمان ثبو  اسوناد و امولا، کشوور رگاه الکترونیکد»این سامانه مشتمل بر  .1
 یکویسوامانه کاتو  )کارتابول الکترون»، «،سامانه مدیری  کشوري املا»، «یکیخدمات الکترون

 ثویوسوامانه م»، «هوا(  یمالک کپارچهی یابی  ی)شبکه موقع ویسامانه شم»، «(یتبادل اطلاعات ثبت
 نیی)تع یوسوامانه ثبو  درخواسو  صودور سوند مالک»، «یاناطلاعوات مکو کپارچوهی  یری)مد
 کیوسوامانه ثبو  الکترون»، «یامولا، دولتو یاطلاعات و مستندساز  یریمد سامانه»، «(فیتکل

سوامانه »، «کیوسوامانه اسوتعلامات الکترون»، «سامانه ثب  املا، و کاداستر»، »(یاسناد )ثب  آن
سوامانه شناسوه ملوي »، «یاسوناد رسوم یبورا کتوایسامانه صدور شناسوه »، «ها جامع ثب  شرک 

سوامانه »، «سوامانه ثبو  ازدواد و طولاق» ،«سامانه جامع مالکیو  صونعتي»، «اشخاص حقوقي
ثب  الکترونیکي پذیرش درخواسو  صودور سوند  سامانه»، «مدیری  یکپارچه اجراي اسناد رسمي

گیوري و نظوارت بور خودمات سامانه پی»، «ها یریگیو پ اتیبه شکا ییگو سامانه پاسخ»، «مالکی 
  یوضوع یرسوان سوامانه اطلاع»، «بانک جامع اطلاعات سردفتران و دفتریاران»، «الکترونیک ثبتي

 ، و غیره اس .«(کیخدم  الکترون زیاملا، )م
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جامعوه کموک  یو اجتمواع یتوسوعه اقتصواد شبردیمن، به پیو ا یبستر قانون جادیبا ا ها سامانه نیا
 تواننود یمو  یها و سرق  هو جعل داده رمجاز،یغ یدسترس نظیر یبریسا ویجرارو،  ازاین .کنند یم

افوراد   یوحقووق مالک یبورا یجود دیوتهد جوهیاسوناد و درنت نیوموج  تزلزل اعتبار و صوح  ا
 (.3۴-3۶: ۱۴۰۲، ینیئنا  زاده متولی و مرسی)شوند
 هایدیوو تهد یبریسوا ویبه مقابلوه بوا جورا یطورکل به« ۱3۸۸ی، مصوب ا انهیرا ویجرا قانون»

هوا و  جعول داده رمجواز،یغ یمانند دسترسو هاییدیها و اطلاعات پرداخته اس  و تهد مرتبط با داده
قوانون در  نیوحوال، ا نی. بواا(۹۱-۹۰: ۱3۹۴)طبیبی و خدادادی، دهد یرا پوشش م  یسرق  هو

اسوو .  یناکوواف ،یبوور هوووش مصوونوع یمبتنوو هایدیووتهد تر، دهیووچینوظهووور و پ هایدیووتهد قبووال
های نووین و تهدیودهای قابول تأمول و تهواجمی  رغو تحولات فزاینده علو و فناوری به ن،یبرا علاوه

 نوهیدر زم یالمللو نیب یراستا با اسوتانداردها هو یا انهیرا ویقانون جراجرایو سایبری در این عرصه، 
ثب  اسناد و  یها سامانه هیعل یبریسا هایدیمقابله مؤثر با تهد یبرا ن،ی. بنابرانیس  یبریسا  یامن

 یبریسوا هایدیوطور خواص بوه تهد کوه بوه روزآمدجامع و  یحقوق یها چارچوب نیاملا،، تدو
اسو .  آور الوزامکنند،   یاحم یحساس و اسناد رسم یها ها پرداخته و از داده سامانه نیمرتبط با ا

 یخصوصو ویو حفاظو  از حور یبریسوا  یامن نهیدر زم یالملل نیب نیبا قوان دیها با چارچوب نیا
 (.۹۹-۹۸: ۱۴۰۲ی، بیگ و پورقهرمانی نگهدار،)راستا باشند هو

ثبو   یها سامانه هیعل یبریسا هایدیمقابله با تهد یبراای  مصوب نظیر قانون جرایو رایانه مقررات
 ن،ینوو یهوا یو ظهور فنواور این تهدیدهاهستند. سرع  تکامل  مواجه ییها سناد و املا، با چالشا

بور هووش  یمبتنو هایدیوو تهد 1هوا وبگاه ایوبه خدمات بورخط  یکننده دسترس حملات مختل ژهیو به
بوه  قوادر ،ای ناظر به چارچوب تقنینی قانون جرایو رایانه مقرراتهستند که  یازجمله مسائل ،یمصنوع

و حفاظو  از  یبریسوا  یامن نهیدر زم یالملل نیب یبا استانداردها ،علاوه به. ستندیها ن پوشش کامل آن
 البتوه قوانون مزبوورطور مؤثر از اطلاعات حساس محافظ  کننود.  به توانند یها فاصله دارند و نم داده

 .ها هستند سامانه نیخاص ا داتیمقابله با تهد یمناس  برا ییو اجرا یارتنظ یفاقد سازوکارها
 نیضورورت تودو ،یبریسوا هایدیوتهد افوزایش فزاینودهو  توالیجید یهوا یفنواور شورف یبا پ

و  یبریسوا  یودر حووزه امن ژهیو بوه ران،یوا یدر نظام حقووق روزآمدجامع و  یحقوق یها چارچوب
: ۱۴۰۲، پاونود و نفور)شوود یاحساس مو شیاز پ شیثب  اسناد و املا،، ب یها حفاظ  از سامانه

                                                           
1. Distributed Denial of Service 
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و   یثب  اطلاعات مالک یسمعنوان مرجع ر ثب  اسناد و املا، به یها سامانهعلاوه،  به. (۱۴-۱۶
 دهیوچیپ یبریجعل اسناد و حمولات سوا رمجاز،یغ یدسترس ریمتعدد نظ داتیبا تهد ،یاسناد قانون

 جوادیا یافراد و اعتبار اسناد رسوم  یحقوق مالک یبرا یجد هایدیتهد تواند یهستند که م مواجه
 روزآمدیو  یبازنگر ،یبریسا هایدیو گسترش تهد یفناور عیباتوجه به تحولات سر ن،یبنابرا .کند

حفاظو  از نیوز و ها دیتهد در قبالکارآمد  یحقوق یها چارچوب یو اجرا نیتدو، موجود مقررات
 نیوتود ل،یودل نیهمو بوه .، ضورورتی انکارناپوذیر اسو ثب  اسناد و امولا، یها ها در سامانه داده

باشد و توان مقابلوه بوا  یالملل نیب یراستا با استانداردها روز که هو جامع و به یحقوق یها چارچوب
قوانون مودیری  »توان با وضع    اگرچه میاس  ینوظهور را داشته باشد، ضرور یبریسا هایدیتهد
امنیو   ها را ازحیوث از سوی قانونگذار بخشی از شکاف 1«۱۴۰۱، مصوب ها و اطلاعات ملی داده

 سایبری مرتفع ساخ . 
ازجملوه توسوعه  ،یبریو سوا یتوالیجید یهوا یفنواور نوهیدر زم عیسور تحوولاتحوال،  درعین  

 ن،ینوو یهوا یفنواور ریو سوا یچنودعامل ییشناسوا های سوامانه شورفته،یپ یرمزنگوار ن،یچ بلا،
 خانقواء، نظوری)سوازد یم آشکار شیاز پ شیموجود را ب مقررات روزآمدسازیو  یضرورت بازنگر

 داتیوانقبواق بوا تهد ییتوانوا دیبا مقررات نی. ا(۱۶۴-۱۶3: ۱۴۰۰، سرنقی خواه نیک و جعفرزاده
 قبوالثبو  اسوناد و امولا، در  یها ها و اطلاعوات حسواس سوامانه را داشته باشند و از داده دیجد

حفاظو  از  یخواص بورا نیقووان نیامور، تودو نیوتحقوخ ا یمحافظ  کنند. بورا دهیچیحملات پ
نظر  بوه یضورور توالیجید یها سوامانه  یامن  یو تقو تالیجید  یحقوق مالک ،یشخص یها دهدا

 یقضوائ ینهادها سیتأس د،یجد مقررات یدر اجرا یاساس یها چالش گرید ازرسد. در ضمن،  می
مبوادرت بوه پیگیوری و  مقوررات را داشوته یمؤثر بر اجورا امکان نظارتمستقل اس  که  یو اجرائ

 ،یمسوئولان قضوائ یمسوتمر بورا یآموزشو یها دوره یگزاررب ن،یبرا علاوه .ندینما یبریتخلفات سا
گاه یبریسا  یو کارشناسان امن یدولت هوا، از  مقابله با آن یها و روشهای نوین دیاز تهد یجه  آ

 .اس  نهیزم نیدر ا یقانون یها ضرورت گرید
                                                           

شوده  یاطلاعوات طراحو  یومنا یها و ارتقوا از داده نهیبه یبردار و بهره  یریقانون با هدف حفاظ ، مد نیا. 1
کید بر علاوه، بهاس .  از گیوری  ، بهرهثب  اسناد و امولا، یها حفاظ  از اطلاعات حساس سامانه ضمن تأ

در ضومن، در . کند امری ضروری اطلاق میرا  یچندعامل  یو احراز هو یرمزنگار نظیر یتیامن یها یفناور
موداوم  یتویو آمووزش امن سونجشبه افراد مجاز باشد و محدود  دیها با به داده یدسترسچارچوب این قانون، 

 اس . آور امری الزامها  سامانه  یامن نیتأم یمختلف برا ینهادها یهمکارالبته . صورت پذیرد
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 یحقووق یهوا چارچوب نیها و الزاموات تودو ضورورت یپژوهش، بررس نیهدف اهرروی،  به
 نیوواسوو . ا کشووورثبوو  اسووناد و اموولا،  یها سووامانه هیووعل یبریسووا هایدیووتهد در قبووالجووامع 

محافظ   قبال چنین تهدیدهاییدر  تالیجید  یحساس و حقوق مالک یها از داده دیها با چارچوب
 جووادیو ا ،روزآموودی مقووررات ،یالمللوو نیب یبووا اسووتانداردها ییاراسووت هو ن،یکننوود. همچنوو

از  رمجواز،یغ یاز جعول و دسترسو پیشوگیریحفاظ  از اطلاعوات و  یبرا یقانون یها رساخ یز
نظوارت و  یمسوتقل بورا یقضوائ ینهادهوا سیآمووزش مسوئولان و تأسو ،البتهاهداف اس .  گرید

از  گیوری بهرهپوژوهش بوا  نیوا رو،نیوازا رسد. نظر می آور به امری الزام یبریبه تخلفات سا یدگیرس
ثب  اسوناد و امولا،  یها چرا سامانه»هاس :  پرسش این درصدد پاسخ به ،یلیتحل یفیروش توص

در  دیوبا یو فنواور یچوه تحوولات حقووق»و  «؟قورار دارنود یبریسوا هایدیدر معرض تهد کشور
 «لحاظ شود؟ های سایبریدیمقابله مؤثر با تهد یبرا رانیا چارچوب مقررات

 های ثبت اسناد و املاک انهسام و نقض امنیتسایبری  های نوینتهدید. 1

ارتبواط بوا اطلاعوات  لیدل بوه کشوورثب  اسوناد و امولا،  یها سامانه هیعل یبریسا هایدیتهد
 یدسترسو 1.برخووردار اسو  ای قابول ملاحظوه  یاز اهم یو اسناد رسم ها  یحساس مانند مالک

ثبو   یها سامانه هیعل یاساس یدیداده، تهد یها گاهیبه اطلاعات، مانند هک و نفوذ به پا رمجازیغ
و اخوتلال در   یوسورق  هو  ،یومنجور بوه نقوض حقووق مالک تواند یاسناد و املا، اس  که م

 رییوهوا و تغ داده جعول(. بنوابراین، 3۶-33: ۱3۹۵، موسوویو  فرد رضوی)شود یحقوق یندهاایفر
و  یماعتبار و صوح  اسوناد رسو یبرا یجد یدیثب  اسناد و املا، تهد یها اطلاعات در سامانه

 راتییوو تغ یجعلو یسوندها جوادیمنجور بوه ا تواننود یمو هادیتهد نیافراد اس . ا  یحقوق مالک
در . انجامود یمو یو فسواد قوانون  یوشده شوند که به نقض حقوق مالک در اطلاعات ثب  رمجازیغ

اما  ها را تح  پوشش قرار داده اس ، جعل داده یطورکل به یا انهیرا ویقانون جرا ران،یا ینظام حقوق
مواجوه  ییهوا ها با چالش و نفوذ به سامانه نوین سایبریحملات  نظیر یا دهیچیپ هایدیتهد قبالدر 

 نیبوه تودو ازیون ن،ی. بنوابرا(۱۱۶: ۱۴۰۱، فضولیو  پور، طهماسبی منش، عالی تبریزی، الهی)اس 

                                                           
« گروه هوک مافیوا»رسانی سازمان ثب  اسناد و املا، کشور از سوی  عنوان نمونه، درگاه الکترونیکی اطلاع به. 1

 حمله سایبری قرار گرف   مورد۱3۹۵در پنجو خرداد 
- https://www.irna.ir/news/82091306/ 
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فوراد ا  یوها و حفظ حقووق مالک از جعل داده پیشگیری یروز برا جامع و به یحقوق یها چارچوب
 .شود یاحساس م
 یدیوثب  اسناد و املا، تهد یها در سامانه یو سوءاستفاده از اطلاعات شخص  یهو سرق 

 رمجوازیغ یبا دسترسو توانند یم هادیتهد نیاس . ا یاجتماع  یو امن یخصوص ویحر یبرا یجد
قض حقووق منجر به ن ها،  یو مالک یاسناد رسم ،یتیهو یها به اطلاعات حساس افراد، مانند داده

 موجوود ماننود مقوررات ران،یوا یشوند. در نظام حقوق یو اجتماع یمال یها ءاستفادهو سو  یمالک
)خالقی اند پرداخته  یبه مقابله با سرق  هو یتا حدود یا انهیرا ویقانون جرا ۱۲مفاد مقرر در ماده 

 فنووننود اسوتفاده از مان تر دهیوچیپ داتیتهد قبالدر  مقررات نی، اما ا(۱۱۰: ۱3۹۴آبادی،  و صالح
-۱۱: ۱3۹۹، عبودالهیو  بیابوانی، مهوراب)ستنده یافراد، ناکاف  یها و هو در سرق  داده شرفتهیپ

 مقرراتدر  یالملل نیب یدر چارچوب استانداردها یشخص یها حفاظ  از داده ن،یبرا علاوه 1(.۱۲
 یحقووق یهوا وبچارچ نیضورورت تودو ،این در حالی اس طورکامل لحاظ نشده اس .  به رانیا

قابول  یاحتموال یها از سوءاسوتفاده پیشوگیریو  یحفاظ  از اطلاعات شخص در روزآمدجامع و 
به پاسخ کیفری در قبال سورق  هویو  وفوخ  ملاحظه اس   این در حالی اس  که قانونگذار راجع

متخلوف یوا »دارد  مقورر موی« ۱۴۰۱ی، مصووب هوا و اطلاعوات ملو داده  یریقانون مود» ۹ماده 
کننده در پردازش و تبادل یوا مسوتنکف از اجورای ایون قوانون مشومول مجوازات انفصوال از  لاخلا

«. شوود ماه موی سال یا حبس تعزیری به مدت نود و یک روز تا شش ماه تا پنج خدم  به مدت شش
ن دیدگان را در ای بنابراین قانونگذار در این ارتباط سعی بر آن داشته تا نسب  به حمای  کیفری از بزه

 (.۲۸3-۲۸۱: ۱۴۰3نماز و رکنی، چارچوب مدنظر قرار دهد)میرشکاری، پیش
 توانود یاسو  کوه مو یبریسوا هایدیوتهد یاز آثار بحران یکیبردن اعتبار و صح  اسناد  نیباز

شود. در صورت  یاقتصاد یها بحران یو حت یاختلافات قانون جادیا  ،یموج  نقض حقوق مالک
 یکوه مبنوا یثب  اسوناد، صوح  اسوناد رسوم یها د در سامانهجعل اطلاعات موجو ای یدستکار

پورقهرمانی،  ،خیز )صبحردیگ یقرار م ریثأاس ، تح  ت یملک یو قراردادها ها  یمالک یبرا یقانون
                                                           

های  قانون تخلفات، جرایو و مجازات»، «۱3۵3قانون گذرنامه، مصوب » 3۷براین، قانونگذار وفخ ماده  افزون. 1
، «۱3۷۵قانون مجازات اسولامی، مصووب » ۵۴۱، ماده «۱3۷۰مربوط به اسناد سجلی و شناسنامه، مصوب 

قوانون مجوازات جورایو » ۱3۱و  ۲۴، بند د ماده «۱3۸۲قانون تجارت الکترونیکی، مصوب » ۷۵و  ۶۷مواد 
 انگاری کرده اس . ، سرق  هوی  را جرم«۱3۸۲نیروهای مسلح، مصوب 
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 کنود، یها مقابله مو داده یبا دستکار یطورکل به یا انهیرا وی. قانون جرا(۷۹-۷۷: ۱3۹۹و صفاری، 
  یآسو یبوه اسوناد رسوم طور مستقیو بهکه  یبریمانند حملات سا تر دهیچیپ هایدیتهد قبالاما در 

 ندارد. یکاف واکنش زنند، یم
را بوه  یبریسا داتیتهد ن،ینو یها یفناور توسعهو  تالیجید عصردر  یبریسا داتیتهد گسترش

ثبو   یها سوامانه نوهیدر زم ژهیو به دات،یتهد نیکرده اس . ا لیو روبه گسترش تبد ریمتغ یمعضل
کننوده  هوا، و مختل داده رییوتغ ،ها سامانههمچون نفوذ به  یا دهیچیناد و املا،، شامل حملات پاس

طور مسوتمر  با سرع  بوالا و بوه نینو داتیتهد نیها هستند. ا وبگاه ایبه خدمات برخط  یدسترس
 نظیر ران،یا یفعل مقررات. ستندیها ن موجود قادر به مقابله با آن یقانون یها ستویو س ابندی یتکامل م

 ازمنودین د،یوجد داتیوو تهد نینوو یهوا یبوا فنواور ییراستا عدم هو لیدل به ،یا انهیرا ویقانون جرا
 یبورا روزآمودجوامع و  یحقووق یها چارچوب نیراستا، تدو نیهستند. در ا لیو تکم یروزرسان به

 اس . یرضرو ی، امریحساس و اسناد رسم یها و حفاظ  از داده یبریسا داتیمقابله با تهد

 های حقوقی جامع تدوین چارچوبسنجی  . امکان2

 یبریسوا داتیومنظور مقابله با تهد به رانیا یجامع در نظام حقوق یحقوق یها چارچوب نیتدو
از  ،یبریسوا داتیوتهد عیو تکامول سور یدگیوچیپ لیوثب  اسناد و املا،، بوه دل یها سامانه هیعل

در  یاتیوح یها رساخ یعنوان ز   اسناد و املا، بهثب یها برخوردار اس . سامانه یا ژهیو  یاهم
 تواننود یقرار دارند که مو دهیچیها و حملات پ جعل داده رمجاز،یغ یمانند دسترس یداتیمعرض تهد
 دیوهوا با چارچوب نیوا. بنوابراین، را بوه خقور اندازنود یافراد و اعتبار اسناد رسوم  یحقوق مالک

و   یوو از حقووق مالک داده نووین داتیوهدبوه ت یمناسوبرا در نظر گرفته و پاسخ  یتحولات فناور
 .حفاظ  کنند یشخص یها داده

در مقابلوه بوا  یاتیواز مسائل ح تالیجید یایدر دن  یها و حفظ حقوق مالک داده  یامن نیتضم
 ازین رانیا یروز در نظام حقوق جامع و به یحقوق یها چارچوب نیاس  که به تدو یبریسا داتیتهد
 یداتیوتهد قبوالدر  دیوثب  اسناد و امولا، با یها . سامانه(۸-۶: ۱۴۰۴مکاران، )حکا، و هدارد

 نیقووان نیتودو ن،یها و جعل اسناد محافظ  شوند. بنوابرا داده یدستکار رمجاز،یغ یمانند دسترس
افوراد   یحفاظ  از حقوق مالک یبرا دیجد داتیو تهد یروز متناس  با تحولات فناور جامع و به

 .اس  یضرور و اطلاعات حساس
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در  ژهیو به ،یبریسا داتیتهد قبالدر  یدر معاملات و اسناد رسم  یو امن یاعتماد عموم جادیا
ها  سوامانه نیوجوامع اسو . ا یثب  اسناد و املا،، از ارکان مهو هر چارچوب حقووق یها سامانه

 تواردار باشند برخو یکاف  یاز امن دیو اسناد، با  یثب  اطلاعات مالک یبرا یعنوان مرجع رسم به
، هوا جعول داده رمجواز،یغ یدسترسو ریونظ یبریسوا داتیوها حفظ گردد. تهد به آن یاعتماد عموم

اسوناد و حقووق  نیوبه اعتبوار ا تواند یها م وبگاه ایبه خدمات برخط  یکننده دسترس مختل حملات
 ن،یبرا. بنوا(۱۸-۱۷: ۱۴۰3صوالح و مرتو ،  )میرزامحمدی، موسویوارد کند  یافراد آس  یمالک
محافظ  کند،  یها و صح  اسناد رسم داده  یطور مؤثر از امن که به یحقوق یها چارچوب نیتدو
قابول  یتیشوده و اطلاعوات موالک کنند که اسوناد ثب  نیتضم دیها با چارچوب نیاس . ا یورضر

 .استناد باشند اعتماد و قابل  
از  یکوی د،یوجد یبریاسو داتیوو تهد یفنواور عیبوا تحوولات سور یفعلو نیتقوابخ قووان عدم

 رانیوثبو  اسوناد و امولا، در ا یها سوامانه هیعل یبریسا داتیدر مقابله با تهد یاساس یها چالش
 داتیوبوه تهد طور عموده بوه یا انوهیرا ویمانند قوانون جورا حا، در نظام حقوق ایران نیاس . قوان

کننوده  مختل حمولات و نوظهوور ماننود دهیوچیپ داتیواند و قادر بوه پوشوش تهد پرداخته یتر ساده
 یهوا یبر فناور یمبتن ینفوذها ای یها، استفاده از هوش مصنوع وبگاه ایبه خدمات برخط  یدسترس

 یهوا عدم تقابخ موج  ضعف در محافظ  از داده نی. ا(۲۹-۲۷: ۱۴۰3)رجبی، ستندین شرفتهیپ
و  دیجد داتیبا تهدمقابله  یبرا ن،ی. بنابراشود یم یبریسا داتیتهد قبالدر  یحساس و اسناد رسم

روز  جامع و به یحقوق یها چارچوب نیموجود و تدو نیقوان یروزرسان و به یبه بازنگر ازین ده،یچیپ
 .اس  یثب  اسناد و املا، محافظ  کنند، ضرور یها طور مؤثر از سامانه که بتوانند به
از  یکوی ،شورفتهیو پ دهیوچیپ یبریسوا داتیوموجوود در مقابلوه بوا تهد نیقووان یها  یمحدود

 داتیوتهد یبورا طور عموده بوهکوه  ،یفعلو نیاس . قووان رانیا یدر نظام حقوق یاساس یها چالش
هدفمنود بوه  تماننود حمولا یتر دهیچیو پ دیجد داتیاند، قادر به پوشش تهد شده یطراح ییابتدا

و  هوا وبگاه ایوبوه خودمات بورخط  یکننده دسترس مختل حملاتثب  اسناد و املا،،  یها سامانه
منجوور بووه  ها  یمحوودود نیوو. اسووتندین ها سووامانهنفوووذ بووه  یبوورا یاسووتفاده از هوووش مصوونوع

. شوود یمو یو اسناد رسم  یو نقض حقوق مالک یبریسا داتیتهد قبالدر  یجد یها یریپذ  یآس
راسوتا بوا  و جوامع کوه هو دیوجد یحقووق یهوا چارچوب نیتودو ده،یچیپ داتیمقابله با تهد یبرا

 .اس  ینوظهور باشد، ضرور داتیدو ته یتحولات فناور
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عنوان ضورورت  بوه نینوو یهوا یو فنواور یالمللو نیب یبا اسوتانداردها نیقوان ییراستا هو لزوم
 نی. قووان(۲3: ۱۴۰۱)علیزاده، مقورح اسو  رانیا یدر نظام حقوق نیقوان یروزرسان به یبرا یاساس

حسواس و  عواتطورکامل از اطلا هبو تواننود ینم ن،ینو داتیدر پوشش تهد یناتوان لیموجود، به دل
مقوررات عموومی حفاظو  از  مانند یالملل نیب یحفاظ  کنند. تقابخ با استانداردها یاسناد رسم

 نیواسو . ا یضورور 2هوا حفاظو  از داده نوهیدر زم ژهیو به یجهان یبریسا  یو اصول امن 1ها داده
اطلاعوات   یونوظهور و حفظ امن تدایبه مقابله با تهد ،یاعتماد عموم جادیعلاوه بر ا ییراستا هو

چوون  یمیبور مفواه دیبا نیقوان نیارو،  . ازایناسناد و املا، کمک خواهد کرد ب ث یها در سامانه
متمرکووز شوووند و بووا  تووالیجید  یووهووا و حقوووق مالک داده  یووامن ،یخصوصوو ویحفاظوو  از حوور

 .راستا باشند هو یبریسا  یامن یالملل نیب یاستانداردها

 تهدیدات سایبری قبالظت از اطلاعات هویتی و اسناد مالکیت در ضرورت حفا. 3

ها، تدوین قوانین ویژه بورای حفاظو   های آن باتوجه به تهدیدات سایبری روزافزون و پیچیدگی
عنوان بخشی از حفاظو   های ثب  اسناد و املا، به از اطلاعات هویتی و اسناد مالکی  در سامانه

اطلاعوات هوویتی و اسوناد  3نظام حقوقی ایران ضروری اس . های شخصی و خصوصی در از داده
آیند که هرگونوه دسترسوی غیرمجواز، دسوتکاری یوا  های بسیار حساس به شمار می مالکی  از داده

                                                           
-General Data Protection Regulation (GDPR), https://gdpr) هوا مقررات عمومی حفاظو  از داده. 1

info.eu/)  ای را بورای حفاظو  از  گیرانوه سوخ  معیارهوایاسو ،  مصووب شودهدیه اروپا اتحا از سویکه
  های شخصی در سراسر اروپا تعیین کرده اس  داده

- General Data Protection Regulation (GDPR), Regulation (EU) 2016/679, 2016 O.J. (Apr. 27, 
2016). 
- https://iapp.org/resources/article/a-brief-history-of-the-general-data-protection-regulation/. 

هوای اسوتانداردی را  هوا، چارچوب ویژه در حووزه حفاظو  از داده اصول امنی  سایبری در سقح جهانی، بوه. 2
های غیرمجواز و صویان  از حوریو خصوصوی  از دسترسوی پیشوگیریجه  مقابله بوا تهدیودات سوایبری، 

های  عنوان رویه المللی و هو به ین اصول، هو در قال  استانداردهای بینسازند. ا اشخاص و نهادها فراهو می
 .اند در سقح جهانی مورد شناسایی و پذیرش قرار گرفته مقلوب

در کشوور « سامانه صدور گواهی الکترونیک ولادت»برداری از  احوال کشور با بهره در این راستا، سازمان ثب  .3
امکان جعل اطلاعات هویتی نموده اس  که این امر منجر به افوزایش ، اقدام به کاهش ۱۴۰3طی بهمن سال 

 .احوال کشور خواهد شد های پایگاه اطلاعاتی سازمان ثب  ضری  اطمینان در داده
- https://www.moi.ir/news/246138/ 
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تواند به نقض حقوق مالکی  افراد و تهدید امنی  اجتماعی و اقتصادی منجر شوود.  ها می جعل آن
طور خاص از اطلاعات هوویتی و اسوناد مالکیو  در  که به روزآمدو  خاصتدوین قوانین بنابراین، 

تواند به کواهش خقورات ناشوی از دسترسوی غیرمجواز،  تهدیدات سایبری محافظ  کند، می قبال
. (۱۱۴-۱۱۲: ۱3۹۷لیچاهی و همو ،  )مقدسویجعل اسناد و سایر تهدیدات سوایبری کموک کند
بوه حفاظو  از اطلاعوات هوویتی و طور خواص  بنابراین، ایجاد یک چارچوب حقوقی جامع که به

منظور حفظ امنیو  حقووق  ای برخوردار اس  و به اسناد مالکی  توجه داشته باشد، از اهمی  ویژه
 رسد. نظر می بهمالکی  و حریو خصوصی افراد در دنیای دیجیتال ضروری 

ایجاد سازوکارهای شفاف و مؤثر برای دسترسوی بوه اطلاعوات، نقوش اساسوی در حفاظو  از 
های ثبو  اسوناد و امولا، حواوی اطلاعوات  کنود. سوامانه های شخصی و خصوصی ایفوا می هداد

حساس هویتی و مالکیتی افراد هستند و در صورت نبود ضوابط روشن برای دسترسی و اسوتفاده از 
هووا، زمینووه سوءاسووتفاده، نقووض حووریو خصوصووی و تهدیوود امنیوو  حقوووقی فووراهو  ایوون داده

حاضر، خلأهایی در قووانین موجوود،  . درحال(۱۱۹-۱۲۱: ۱۴۰۲ )احمدوند و جهانشاهی،شود می
، در زمینه تعریف دقیخ نحوه دسترسوی، نظوارت بور اسوتفاده از «ای قانون جرایو رایانه»ازجمله در 

پذیری  ها منجور بوه آسوی  هوا وجوود دارد. ایون ضوعف اطلاعات، و پیگیوری سوءاسوتفاده از داده
)یعقوبی، جعفوری و شود رمجاز و انتشار یا جعل اطلاعات مینفوذهای غی قبالهای ثب  در  سامانه
روز که در آن سازوکارهای  های حقوقی به ، تدوین چارچوب(. البته۵۰۹-۵۰۶: ۱۴۰3زاده،  سلمان

)محسونی و ها تعریف شده باشود، ضوروری اس  پذیر برای دسترسی به داده دقیخ، شفاف و نظارت
ا بایود ضومن حفوظ شوفافی  اداری، از افشوای هو . ایون چارچوب(33۱-3۲۹: ۱3۹۸همکاران، 

های سوایبری تضومین  سوءاستفاده قبالکرده و حقوق شهروندان را در  پیشگیریغیرمجاز اطلاعات 
، انقبواق ایون سوازوکارها بوا علاوه بوه. (۱3۶-۱3۵: ۱3۹۹لیاسوی،  زاده دزکی و قاسو )رئیسینمایند

ای شخصوی، بوه تقویو  اعتمواد عموومی و هو المللی در حوزه حفاظو  از داده استانداردهای بین
 .مشروعی  نظام ثب  اسناد و املا، در فضای دیجیتال کمک خواهد کرد

ای برخوردار اس .  های داده از اهمی  ویژه ها و پایگاه تدوین استانداردهای امنیتی برای سامانه
حساس موالکیتی های حیاتی و حاوی اطلاعات  عنوان زیرساخ  های ثب  اسناد و املا، به سامانه

توانود بوه اعتبوار اسوناد و  ای قرار دارنود کوه می و هویتی افراد، در معرض تهدیدات سایبری پیچیده
رغو اینکه سازمان ملی استاندارد ایوران نسوب  بوه   بهحال،  حقوق مالکی  افراد آسی  برساند. بااین
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امانه مودیری  سو -امنی  اطلاعات، امنی  سایبری و حفاظو  از حوریو خصوصوی»تدوین سند 
وجوود اسوتانداردهای ای داشته اس ، اما  اهتمام ویژه 1402طی سال  1«الزامات -امنی  اطلاعات

طور  های ثبو  اسوناد و امولا، در قووانین ایوران بوه منسجو و دقیخ برای امنی  سایبری در سوامانه
وذ حمولات سوایبری، نفو قبوالپذیری در  مشخص تعریف نشده اس  و این کمبود موجو  آسوی 

های  علیه زیرساخ  تهدیدهای سایبریدر راستای مقابله با البته  .شود ها می غیرمجاز و سرق  داده
عنوان یوک برناموه  بوه« های حیاتی در قبوال حمولات سوایبری سازی زیرساخ  طرح امن»حیاتی، 
توسوط مرکوز  یی،تهدیدهاچنین  قبالدر  2های حساس کشور منظور حفاظ  از زیرساخ  جامع به

جمهووری ایوران تودوین و در سوال  ری  راهبردی امنی  فضای تولید و تبادل اطلاعات ریاس مدی
های حیواتی کشوور ابولاز شوده  های اجرایوی دارای زیرسواخ  ها و دستگاه به کلیه سازمان 1398
امنی  فضوای تولیود و »های کلی نظام در امور  سیاس »توان به اسنادی دیگر نظیر  البته می 3اس .
سند راهبردی پدافند سایبری کشوور، مصووب »، «1389طلاعات و ارتباطات)افتا(، ابلاغی تبادل ا
ناموه اجرایوی قوانون  آیین» ،«1395، مصووب اطلاعوات یالزامات شبکه ملو نییسند تب» ،«1394

سووند راهبووردی »، «1397امنیتووی اموواکن و تأسیسووات کشووور، مصوووب  -تعیووین حووریو حفوواظتی
حفاظو  از  یو تخصصو یفنونظوام »، «1401ی مجازی، مصوب جمهوری اسلامی ایران در فضا

های کشوور،  طورح راهبوردی حفاظو  از زیرسواخ »و « 1402، مصووب کشوور یها رساخ یز
 علیوه امنیو    ناشوی از جورایو سوایبریهوای  اشاره داش  که امکان مقابله با آماد «1402مصوب 

  296: 1399د و پورشاسوو ، نوژا نمایود)ر.،: نظری های حیواتی کشوور را فووراهو می زیرسواخ 
این استانداردها باید الزامات امنیتی خاص برای اساس،  براین (.21-17: 1398پور و همکاران،  تقی

ر گیرد و نظارت دقیوخ ها را دربَ  نفوذهای غیرمجاز، و دستکاری داده چون هوپیشگیری از تهدیداتی 
المللوی امنیو  سوایبری  باید با الزاموات بین ،براین . افزونسازی این تدابیر را تضمین نماید بر پیاده

                                                           
1. https://sec.ito.gov.ir/uploads/images/gallery/inso-iso-iec%2027001-1402.pdf 

کیود اسو  کوه وفوخ بنود )ب لازم به. 2 نظوام فنوی و تخصصوی حفاظو  از »( از مواده نخسو  ۱-تأ
طورح راهبووردی حفاظو  از »و بند هفتو از مواده نخسو   «۱۴۰۲های کشور، مصوب  زیرساخ 

هوای موورد  ها و نحووه حفاظو  از آن توصیف زیرسواخ « ۱۴۰۲های کشور، مصوب  زیرسواخ 
 پردازش قرار گرفته اس .

3. https://amnafzar-rayka.ir/.pdf 
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شوود و ضومن حفوظ امنیو  یشگیری راستا باشند تا از هرگونه آسی  و نقض اطلاعات حساس  هو
 های ثب  اسناد و املا، تقوی  گردد. ها، اعتماد عمومی به سامانه داده

طلاعوات های حیواتی در ثبو  و حفوظ ا عنوان زیرسواخ  های ثب  اسناد و امولا، بوه سامانه
ای قرار دارند. برای مقابله مؤثر بوا ایون  مالکیتی و هویتی افراد، در معرض تهدیدات سایبری پیچیده

تهدیدات، علاوه بر تدوین استانداردهای امنیتی، نیاز اس  که نهادهایی برای نظارت و بازرسوی بور 
سوازی تودابیر  ارت بر پیادهتوانند مسئول نظ این نهادها می 1اجرای دقیخ این استانداردها ایجاد شود.

تهدیودات  قبوالای امنیتی، و بررسوی توأثیر اقودامات حفواظتی در  های دوره امنیتی، انجام ارزیابی
گیری از وضعی   ها، گزارش پذیری سایبری باشند. همچنین، این نهادها باید قادر به شناسایی آسی 

های ثب  اسوناد  چنین نهادهایی، سامانه با تأسیس 2.ها و اتخاذ تدابیر اصلاحی باشند امنیتی سامانه
هوای مسوتمر، بهبوود  برداری کنند که بوا ارزیابی نظارتی مؤثر بهره سامانهتوانند از یک  و املا، می

ینود نظوارتی و اوضعی  امنیتی و پیشگیری از تهدیدات سوایبری را تضومین کنود. تضومین ایون فر
امنیو   یهد شد تا عولاوه بور ارتقوابازرسی در چارچوب یک چارچوب حقوقی جامع، باعث خوا

های ثب  اسناد و املا، نیز تقوی  شوود و از حقووق مالکیو  و  سایبری، اعتماد عمومی به سامانه
 (.3۵۱-3۴۹: ۱۴۰3)فرزاد و فریدزاده، های حساس افراد محافظ  بهینه گردد داده

یواتی اسو . هوای دیجیتوال از الزاموات ح تدوین و تصوی  قوانین برای محافظو  از مالکی 
، برخطهای دیجیتال و مهاجرت اطلاعات مالکیتی به بسترهای  باتوجه به گسترش روزافزون فناوری

طور قوانونی  های ثب  اسناد و املا، بوه ویژه در سامانه ضروری اس  که حقوق مالکی  دیجیتال به
جیتووال، هووای دی . مالکی (۱۵-۱۴: ۱۴۰3عراقی،  زاده )محسوونیان و قاسوووو مسووتند حمایوو  شوند

تواننود هودف حمولات سوایبری،  راحتی می شوده، بوه شامل اطلاعات شخصی و اسناد رسمی ثب 
در این زمینه، تصوی  قوانین و مقررات خاص برای محافظ  از ایون . دستکاری یا جعل قرار گیرند

. ایون قووانین بایود (۴۲-۴۰: ۱3۹۸سرشوکی،  زاد  )فروغی و حسوینها ضروری اس  نوع مالکی 
های ثبو  اسوناد و امولا، محافظو  کورده و از  خاص از اطلاعات حساس افراد در سامانهطور  به

ای تنظیو شوند کوه  گونه کنند. همچنین، قوانین جدید باید به پیشگیریجعل یا تغییر غیرمجاز اسناد 

                                                           
1. https://gerdab.ir/fa/news/35189/ 
2. https://mydejban.com/ 
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گویی به تهدیودات نوظهوور و  بلکه قابلی  پاسخ ،کنند پیشگیریتنها از تهدیدات سایبری موجود  نه
المللوی در  های حقوقی باید با استانداردهای بین چیده را نیز داشته باشند. در این راستا، چارچوبپی

های ثبو   راستا باشند تا از اعتبار و امنی  سامانه زمینه امنی  سایبری و حقوق مالکی  دیجیتال هو
ن، تودوین . در ضم(۹-۸: ۱۴۰3)اکرمی، اسناد و مالکی  در دنیای دیجیتال اطمینان حاصل شود

سقح امنی ، اعتماد عمومی و حفاظ  از حقوق مالکی  دیجیتال افوراد  یاین قوانین موج  ارتقا
 .تهدیدات سایبری خواهد شد قبالدر 

های ثبو  اسوناد و امولا،،  های تهدیدات سوایبری و حمولات بوه سوامانه باتوجه به پیچیدگی
ات باید از یوک سواختار قوانونی مسوتقل و ها و مقابله با تخلف نظارت مستمر بر عملکرد این سامانه

طور دقیخ و کارآمد بر رعای  استانداردهای امنیتی و  معتبر برخوردار باشد. نهادهای نظارتی باید به
عنوان مرجعوی  تواننود بوه های ثب  اسناد و املا، نظارت کننود. ایون نهادهوا می حقوقی در سامانه

حقووق مالکیو  دیجیتوال عمول کننود و در  مستقل برای رسیدگی به شوکایات، تخلفوات و نقوض
از گسوترش آن را انجوام دهنود.  پیشوگیریصورت وقوع هرگونه تهدید سایبری، اقدامات لازم برای 

براین، این نهادها باید توانایی تحلیل تهدیدات سایبری نووین و پیچیوده را داشوته باشوند و در  علاوه
بوا تأسویس چنوین . در ضومن، ارجواع دهنودطور سریع و مؤثر به مراجوع قضوائی  صورت لزوم، به

تهدیدات  قبالتوان از حقوق مالکی  دیجیتال در  نهادهایی و ایجاد سازوکارهای نظارتی شفاف، می
های ثبو  اسوناد و امولا، تقویو  شوود. ایون  سایبری محافظ  کرد و اعتماد عمومی بوه سوامانه

ی در راستای رعایو  حقووق مالکیو  شود تا فرایندهای قانونی و اجرای اقدامات همچنین باعث می
 .طورکامل و مؤثر دنبال شوند ها به دیجیتال و امنی  داده

 المللی های بین همکاریاز طریق الزامات تدوین چارچوب حقوقی جامع . 4

برای تدوین چارچوب حقوقی جوامع در گونه که پیشتر این یافته پژوهشی حاصل گردید،  همان
های ثب  اسناد و املا،، تدوین قوانین ویژه بورای حفاظو   یه سامانهمقابله با تهدیدات سایبری عل

المللوی باشود،  راسوتا بوا اسوتانداردهای بین های شخصی و حقوق مالکی  دیجیتوال کوه هو از داده
ضروری اس . نهادهای نظارتی باید مسوتقل و کارآمود باشوند و مسوئولان قضوائی و دولتوی بایود 

هوا دریافو  کننود. همچنوین، تقویو   دات سایبری و امنی  دادههای مستمر در زمینه تهدی آموزش
های دولتووی، قضووائی و متخصصووان فنوواوری  های امنیتووی و هموواهنگی میووان دسووتگاه زیرسوواخ 
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اطلاعات برای مقابله مؤثر با تهدیدات سوایبری الزاموی اسو . ایون اقودامات بوه تقویو  امنیو  
 .ها و افزایش اعتماد عمومی کمک خواهد کرد سامانه

گاهی ها،  بخشی به مسئولان دولتی و قضائی در زمینه تهدیدات سایبری و امنی  داده آموزش و آ
گاهی در این  1های حقوقی اس . یکی از ارکان بنیادین برای اجرای مؤثر قوانین و چارچوب ضعف آ

گیری های نادرس ، اعمال ناقص قوانین و عدم توانایی در پیشو گیری تواند منجر به تصمیو حوزه می
های  یا مقابله با حملات سایبری شود. بنابراین، آموزش مستمر مسئولان، قضوات و مودیران سوامانه

ها و حقوق مالکی  دیجیتوال، ضوروری  ثب  اسناد در زمینه اصول امنی  سایبری، حفاظ  از داده
ها باید در چارچوب یک سیاسو  ملوی جوامع و بوا همکواری نهادهوای فنوی و  اس . این آموزش

های آموزشی برای آشنایی مردم با حقوق دیجیتال و  برگزاری دوره. البته قی طراحی و اجرا شوندحقو
گاهی امنی  سایبری به بخشی به مسئولان و شوهروندان در راسوتای تودوین  عنوان ابزاری مهو برای آ

، های ثبو  اسوناد و امولا های حقوقی جامع در مقابله با تهدیدات سایبری علیه سوامانه چارچوب
تواند مسئولان قضائی و  ها می . این آموزش(۵۶-۵۴: ۱3۹3مقدم،  )رضایی و بابازادهضروری اس 

گویی مؤثر به تهدیدات سایبری آماده کند و شهروندان را در حفاظ  از حقووق  دولتی را برای پاسخ
گاه سازد  .دیجیتال و اطلاعات شخصی خود آ

سووایبری و حفاظوو  از اطلاعووات در های فنووی بوورای مقابلووه بووا حموولات  تقویوو  زیرسوواخ 
چارچوب تدوین یک چارچوب حقوقی جامع در نظام حقوقی ایوران، اموری ضوروری اسو . ایون 

های ثب  اسناد و امولا، در  های فناوری و امنیتی اس  تا از سامانه اقدام نیازمند توسعه زیرساخ 
ها بایود همسوو بوا  سواخ تهدیدات سایبری محافظ  شود. از دیدگاه حقوقی، این تقوی  زیر قبال

المللووی انجووام شووود و قوووانین خاصووی بوورای نظووارت و ارزیووابی ایوون  اسووتانداردهای امنیتووی بین
ها قوادر بوه واکونش سوریع و موؤثر  ها تدوین شود تا در صورت وقوع تهدیدات، سوامانه زیرساخ 

های  همکوواری بووا بخووش خصوصووی و سووازمان(. در ضوومن، ۹۶-۹3: ۱۴۰۰)سووپهری، باشند
لمللی برای تقوی  امنی  سایبری در چارچوب تدوین یک چارچوب حقووقی جوامع در نظوام ا بین

های ثب  اسناد و املا،، از اهمی   ویژه در مقابله با تهدیدات سایبری علیه سامانه حقوقی ایران، به
رفته های پیش تواند به تبادل تجربیات، استفاده از فناوری ها می ای برخوردار اس . این همکاری ویژه

                                                           
1. https://rahbangroup.ir/blog/post/ 
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های فنواوری،  المللی کمک کنود و موجو  تقویو  زیرسواخ  برداری از استانداردهای بین و بهره
 .ها و حفاظ  از حقوق مالکی  دیجیتال افراد شود امنی  داده یارتقا

مند بر اجرای قوانین جدید در راستای مقابله بوا تهدیودات سوایبری علیوه  نظارت مستمر و نظام
این نظارت بایود توسوط نهادهوای  1املا، از جنبه حقوقی ضروری اس . های ثب  اسناد و سامانه

هوای قوانونی  مستقل و کارآمد صورت گیرد که از اختیارات کافی برای ارزیوابی و برخوورد بوا نقض
های ثب  اسناد و املا،، حفاظ  از  تواند به حفظ امنی  سامانه برخوردار باشند. چنین نظارتی می

رو،  . ازاینحقوقی کشور کمک کند ساختارهایافزایش اعتماد عمومی به  حقوق مالکی  دیجیتال و
ایجاد نهادهای قضائی و اجرائی برای رسیدگی به تخلفوات در زمینوه تهدیودات سوایبری، از جنبوه 

طور مستقل مسئول نظارت  حقوقی ضروری اس . این نهادها باید با اختیارات قانونی مشخص و به
نقش حیاتی در اجرای مؤثر قوانین، شناسایی و مقابله با  علاوه، بهاشند. و پیگیری تخلفات سایبری ب

های قوانونی در صوورت وقووع تخلوف دارنود. همچنوین، بایود  تهدیدات سایبری و اعمال مجازات
ای برای رسیدگی به شکایات و تخلفات فراهو کنند تا حقوق افراد  یندهای شفاف و استانداردشدهافر

 .های ثب  اسناد و املا، حفظ شود امانهو امنی  اطلاعات در س

 گیری نتیجه

های ثب  اسناد و امولا، تبودیل شوده اسو .  ای برای سامانه تهدیدات سایبری به چالش عمده
برای مقابله با این تهدیدات، تدوین چارچوب حقوقی جامع در ایران ضروری اس . این چارچوب 

های امنیتوی، و آمووزش  ، تقوی  زیرساخ های شخصی شامل تدوین قوانین برای حفاظ  از داده
مستمر مسئولان و مردم در زمینوه امنیو  سوایبری اسو . همچنوین، همواهنگی بوا اسوتانداردهای 

های دولتی، قضوائی و  المللی، تأسیس نهادهای قضائی مستقل و تقوی  همکاری میان دستگاه بین
وم قووانین امنیو  سوایبری و روزرسوانی مودا ای برخوردار اس . به بخش خصوصی از اهمی  ویژه

ها ضوروری  چین و رمزنگاری برای تقوی  امنیو  سوامانه های نوین مانند بلا، استفاده از فناوری
دیجیتال کموک خواهود کورد و  های سامانهاس . این اقدامات به تقوی  امنی  و اعتماد عمومی به 

 .برای توسعه پایدار و ایمن نظام حقوقی ایران ضروری اس 

                                                           
1. https://www.mizanonline.ir/fa/news/4840380/ 
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های ثب  اسناد و املا، در ایران، تصوی  قووانین  ابله با تهدیدات سایبری علیه سامانهبرای مق
های شخصی و مالکی  دیجیتوال را تضومین  جدید ضروری اس . این قوانین باید حفاظ  از داده

راسوتا باشوند.  هو هوا مقوررات عموومی حفاظو  از داده المللوی ماننود کرده و با استانداردهای بین
از دسترسی غیرمجاز و مقابله با حملات سوایبری هدفمنود بایود  پیشگیریقرراتی برای همچنین، م

هوای  چوین و رمزنگواری قووی، برگوزاری دوره های نوین ماننود بلا، وضع شود. استفاده از فناوری
آموزشووی مسووتمر بوورای مسووئولان و تأسوویس نهادهووای قضووائی مسووتقل از دیگوور الزامووات اسوو . 

روزرسوانی مسوتمر قووانین  المللوی و به نینی برای همکاری با نهادهوای بینبراین، تصوی  قوا علاوه
ها و کواهش تهدیودات  امنی  سایبری امری ضروری اس . این اصلاحات به تقوی  امنی  سامانه

 .سایبری کمک خواهد کرد
 های ثب  اسناد و املا، در ایران، پیشنهاد تشوکیل برای مقابله با تهدیدات سایبری علیه سامانه

هوای  همچنین، کارگروه فنی و امنیتی باید فناوری .های حقوقی، فنی و امنیتی ضروری اس  کارگروه
1شناسوایی چنودعاملی های سوامانهچوین، رمزنگواری و  نوین مانند بلا،

را بورای تقویو  امنیو   
ها مشخص کند. کارگروه امنیتی نیز مسئول مقابله بوا حمولات سوایبری هدفمنود و آمووزش  سامانه

ها باید با نهادهای دولتی، قضوائی و بخوش خصوصوی همکواری  ولان خواهد بود. این کارگروهمسئ
 .روزرسانی شوند طور مؤثری به های حقوقی و فنی به کنند تا چارچوب

های ثبو  اسوناد و امولا، در ایوران،  برای مقابله با تهدیدات سوایبری علیوه سوامانههمه،  بااین
مینوه امنیو  سوایبری و تبوادل تجربیوات ضوروری اسو . ایون همکاری با کشورهای پیشرفته در ز

راسوتایی بوا  های امنیتوی و هو های حقوقی جامع، بهبود زیرساخ  ها به تدوین چارچوب همکاری
هوا  های حفاظ  از داده کند. همچنین، تبادل اطلاعات در زمینه المللی کمک می استانداردهای بین

های همکاری میان نهادهوای  های آموزشی و ایجاد شبکه رهو مقابله با حملات سایبری، برگزاری دو
توانند به تقوی  امنی  سوایبری و حفاظو   ها می کند. درنتیجه، این همکاری مختلف را تسهیل می

 .های ثب  اسناد و املا، ایران منجر شوند از اطلاعات حساس در سامانه
  

                                                           
1. Multi-Factor Authentication 
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